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POLITICA DE IDENTIFICACION FIRMA Y SELLO DE LA UNIVERSIDAD REY JUAN CARLOS
INTRODUCCION

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en
el ambito de la Administracion electrénica explica, en su primer punto, como /a finalidad del Esquema
Nacional de Interoperabilidad es la creacién de las condiciones necesarias para garantizar el adecuado
nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y aplicaciones empleados por
las Administraciones publicas, que permita el gjercicio de derechos y el cumplimiento de deberes a través
del acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia y la
eficiencia.

Asimismo, en su Capitulo IX, trata sobre la firma electrénica y sus certificados vy, en el art. 18 establece:

2. Las Administraciones puablicas aprobaran y publicaran su politica de firma electronica y de certificados
partiendo de la norma técnica establecida a tal efecto en disposicion adicional primera, que podra convivir
junto con otras politicas particulares para una transaccion determinada en un contexto concreto.

Esta politica seré aprobada por el Consejo de Gobierno de la Universidad y entrara en vigor al dia siguiente
de su publicacién en el BOURJC.

Los anexos adjuntos: ANEXO I, Las politicas de identificacion y firma electronica; ANEXO I, Politica
de firma manuscrita capturada electréonicamente; ANEXO Ill, Politica de identificacion y firma
electronica basada en medios no criptograficos y ANEXO IV, Politica de sello electrénico avanzado
de actuacion automatizada basada en cédigo seguro de verificacion, considerando su alta carga
técnica y siendo susceptibles de cambios dados los avances en esta materia, requerirdn, para su
modificacion, de la Resolucion Rectoral.

Con estas referencias y atendiendo a la obligacion por parte de las administraciones de contar con la politica
referida a la identificacion, firma y sello, es por lo que nuestra Universidad redacta y aprueba el presente
documento que pretende contener las directrices de firma electrénica en relacidén con los documentos de
procedimientos administrativos, académicos y de gestion electrénicos de la Universidad Rey Juan Carlos
(en lo sucesivo, URJC).

Este documento es una politica de firma electronica de acuerdo con el articulo 18.2 del Real Decreto 4/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el &mbito de la
Administracion electrénica, y ha sido producida de acuerdo con los requisitos de la Norma Técnica de
Interoperabilidad "Politica de firma electronica y de certificados de la Administracion”.

Este documento contiene las instrucciones de identificacion y firma electrénica dictadas por el Consejo de
Gobierno de la Universidad, en aplicacién de aquello dispuesto en las siguientes normas juridicas:

o Reglamento (UE) n° 910/2014, del Parlamento Europeo y del Consejo, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones en el mercado interior, y por la que
se deroga la Directiva 1999/93/CE.

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las Administraciones
Publicas.

o Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

o Ley Organica 6/2001, de 21 de diciembre, de Universidades.

o Ley4/1998, de 8 de abril, de Coordinacion Universitaria de la Comunidad de Madrid.

o Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electrénica.
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e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electronica.

e Norma Técnica de Interoperabilidad de Politica de Firma y Sello Electrénicos y de Certificados de
la Administracion, de 27 de octubre de 2016.

o Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacion del registro
contable de facturas en el Sector Publico.

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014.

o Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y
funcionamiento del sector publico por medios electrénicos.

En el marco de aquello que se dispone en el epigrafe 11.5.1 de la Norma Técnica de Interoperabilidad de
Politica de Firma y Sello Electrénicos y de Certificados de la Administracion, de 27 de octubre de 2016, la
URJC ha valorado la conveniencia y oportunidad de desarrollar una politica marco propia y se acoge a la
politica de firma electronica y de certificados en el ambito de la Administracion General del Estado,
aprobada el 30 de mayo de 2012 y publicada por Resolucién de 29 de noviembre de 2012, de la Secretaria
de Estado de Administraciones Publicas.

Asi mismo, la URJC podra hacer uso de politicas especificas para contextos concretos, en especial las
desarrolladas por la Comunidad Auténoma de Madrid la Administraciéon General del Estado y la Conferencia
de Rectores de las Universidades Espafiolas.

En cualquier caso, y en el marco anteriormente indicado, este documento detalla los sistemas de
identificacion y firma que pueden ser empleados por parte de los interesados y de la propia universidad.

1. Ambito de aplicacion de la politica de firma electrénica

Esta politica resulta aplicable a todos los sistemas de informacién de soporte a procedimientos
administrativos, académicos y de gestién electronicos utilizados por la URJC sujetos a la Ley 39/2015, y
Ley 40/2015.

Esta politica también resulta aplicable a la firma de manifestaciones de documentos y expedientes en el
momento de su intercambio con entidades diferentes de esta Universidad, en particular de acuerdo con lo
establecido por el Real Decreto 4/2010, por el que se regula el Esquema Nacional de Interoperabilidad en
el ambito de la Administracion Electrénica.

2. Identificacion y firma electronica de los interesados

2.1. Reglas generales relativas a la identificacion electronica

1. Los interesados podran identificarse electrénicamente ante la URJC, empleando
cualquier sistema que disponga de un registro previo como usuario que permita garantizar
su identidad de manera suficiente en atencion al nivel de seguridad exigido para la
actuacion de qué se trate, en los términos establecidos por la legislacion aplicable y, en
particular, el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica.

2. A estos efectos, se admitiran los sistemas de identificacién electrénica aceptados por
la Administracion General del Estado, de acuerdo con lo que se dispone en el articulo 9.2
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y a las modificaciones introducidas por el RD 203/2021 de 30
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de marzo, por el que se aprueba el Reglamento de actuacion y funcionamiento del sector
publico por medios electrénicos .

3. La URJC debe dar publicidad, en su Sede Electrénica, a los sistemas de identificacion
electronica admitidos.

2.2. Reglas generales relativas a la firma o al sello electrdnico de los interesados

1. Cuando resulte legalmente exigible, los interesados podran firmar electronicamente
empleando cualquier medio de identificacién electrénica, asi como cualquier medio
previsto en la legislacion de servicios de confianza, siempre que éste permita acreditar
electrénicamente la autenticidad de su voluntad y consentimiento de forma suficiente en
atencién al nivel de seguridad exigido para la actuacién de qué se trate, en los términos
que establece la legislacién aplicable y, en particular, el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica.

2. Cuando, en aplicacién de las normas contenidas en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica, la URJC deba exigir al interesado el uso de una firma o un
sello electronico avanzado, una firma o un sello electronico avanzado basado en
certificado cualificado, o de una firma o un sello electronico cualificado, no se podra
emplear un sistema de identificacion electrénica alternativo al medio de firma para esta
funcién.

3. En este caso, cuando se trate de una actuacion transfronteriza, se admitira a los
interesados establecidos en el resto de Estados Miembro de la Union Europea, el uso de
un sistema de firma o sello electronico avanzado, de firma o sello electrénico avanzado
basado en certificado cualificado, o de firma o sello electrénico cualificado,
exclusivamente en los formatos definidos en la Decision de Ejecucion (UE) 2015/1506 de
la Comisién, de 8 de setiembre de 2015, por la que se establecen las especificaciones
relativas a los formatos de las firmas electrénicas avanzadas y los sellos avanzados que
deben reconocer los organismos del sector publico de conformidad con los articulos 27,
apartado 5, y 37, apartado 5, del Reglamento (UE) n° 910/2014 del Parlamento Europeo
y del Consejo, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior.

Los formatos anteriormente indicados también podran ser empleados, en cualquier caso,
por los interesados establecidos en Espafia.

4. La URJC no exigira, en ningun caso, el uso de un sistema de firma o sello electrénico
con un nivel de garantia superior a la firma o al sello electrénico cualificado.

5. Cuando se emplee un sistema de identificacién para firmar, que no permita acreditar la
integridad e inalterabilidad del documento, la URJC habilita los mecanismos técnicos que
garanticen estos aspectos.

6. La URJC debe dar publicidad, en su sede electrénica, a los sistemas de firma
electrénica admitidos para cada una de las actuaciones.

2.3. Sistemas especificos de identificacion y firma electrénica de las personas fisicas
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1. Se admite el sistema de clave concertada en el acceso con usuario corporativo de la
URJC.

2. Las personas fisicas también pueden emplear sistemas de identificacion y de firma
electrénica avanzada basados en certificado electrénico cualificado, o de firma electrénica
cualificada, de acuerdo con lo que prevé el Reglamento (UE) n® 910/2014 del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electronicas en el mercado interior y por la
que se deroga la Directiva 1999/93/CE, expedidos por prestadores cualificados.

De forma expresa se admite el uso de sistema de clave concertada en el acceso con
usuario corporativo de la URJC, para la identificacion y firma en trdmites de nivel de
seguridad medio o inferior, conforme a lo que determina el Esquema Nacional de
Seguridad, en los tramites que no sea necesario utilizar la firma cualificada y que asi se
establezca en el correspondiente procedimiento por la Universidad.

3. La URJC admitira, adicionalmente, los sistemas basados en certificados electrénicos
cualificados expedidos a personas fisicas representantes de personas juridicas o de
entidades sin personalidad juridica, cuando los mismos sean conformes a lo que
establece el Anexo Il de la Politica de firma electronica y certificados de la Administracion
General del Estado, aprobada de acuerdo con aquello que establece el articulo 18 del
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracidn Electrénica.

En este caso, la representacidén quedara plenamente acreditada, a los efectos legales
oportunos.

4. La URJC podra establecer mecanismos de firma manuscrita con captura electronica
de datos biométricos, para su uso, en relaciones presenciales, por las personas fisicas.

Estos mecanismos garantizan, en cualquier supuesto, la confidencialidad de los datos de
representacion de la firma, asi como la no reutilizacién de los mismos por parte de la
URJC o de terceras personas, y la integridad e inalterabilidad de los datos firmados.

24. Sistemas de identificacion vy firma electronica de las personas juridicas y entidades sin
personalidad juridica

1. Las personas juridicas y las entidades sin personalidad juridica pueden emplear
sistemas de identificacion y de sello electronico avanzados basados en certificado
electrénico cualificado, o de sello electronico cualificado, de acuerdo con lo que prevé el
Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE, expedidos por prestadores cualificados.

2. La admision del sello electrénico esta sujeta a las siguientes condiciones:

a) El uso del sello electronico implica que la actuacién se debe atribuir directamente a la
persona juridica o entidad sin personalidad juridica, sin que haya que acreditar la
representacion.

b) El sello electronico no se podra sujetar a limites, dentro del conjunto de tramites para
los cuales sea admitido.
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c) El uso del sello electrénico sera alternativo al uso del sistema de firma electrénica de
la persona fisica representante, pudiendo emplear los dos sistemas, de forma indistinta,
a eleccion del interesado.

3. El uso del sello electrénico Unicamente podra ser admitido en los casos de firma
previstos en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, y en aquellas actuaciones en que sea suficiente la garantia
de la correccion del origen de los datos y de la integridad de los datos sellados por la
persona juridica o la entidad sin personalidad juridica.

3. Identificacion y firma electrénica de la URJC

3.1. Sistemas de identificacion y firma electrénica automatizada de la URJC

1. La URJC podra identificar y firmar electrédnicamente de forma automatizada empleando
sistemas de sello electronico avanzados basados en certificado electronico cualificado, o
de sello electronico cualificado, de acuerdo con lo que prevé el Reglamento (UE) n°
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrénicas
en el mercado interior y por la que se deroga la Directiva 1999/93/CE, expedidos por
prestadores cualificados, en atencion al nivel de seguridad exigido para la actuacién de
qué se trate, en los términos que establece la legislacion aplicable y, en particular, el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica.

2. Los certificados cualificados de sello electronico de la URJC deben ser expedidos
preferentemente a los 6rganos de la URJC, para el ejercicio por estos de sus
competencias legalmente establecidas, sin perjuicio de la posibilidad de que la URJC
también disponga de un certificado cualificado de sello electronico a su nombre.

Los certificados cualificados de sello electronico expedidos a 6rganos administrativos
deben incluir, en todo caso, los datos de identificacion personal de los titulares de estos
drganos, con excepcion del nimero del documento nacional de identidad o equivalente,
que no sera obligatorio.

3. La URJC debe dar publicidad, en su portal de internet, a los certificados cualificados
de sello electrdnico de que disponga en cada momento.

3.2. Sistemas de identificacion y firma electronica del personal al servicio de la URJC

1. Las personas titulares 0 miembros de los 6rganos, asi como las restantes personas al
servicio de la URJC, podran emplear sistemas de identificacién y de firma electronica
avanzada basados en certificado electrénico cualificado, o de firma electrénica
cualificada, de acuerdo con lo que prevé en el Reglamento (UE) n°® 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE, expedidos por prestadores
cualificados, en atencién al nivel de seguridad exigido de la actuacion de qué se trate, en
los términos que establece la legislacion aplicable y, en particular, el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electronica.
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2. Estos certificados deberan ser facilitados por la URJC a las personas a su servicio, sin
perjuicio de la posibilidad de autorizar el uso voluntario de certificados cualificados
estrictamente personales de que dispongan dichos individuos.

Los certificados podran incluir informaciones adicionales para la identificacion del érgano,
unidad o cargo o puesto de trabajo de la persona, de manera proporcionada y respetando
los limites establecidos por la legislacion de transparencia y proteccion de datos
personales.

3. Se podran facilitar certificados cualificados de firma electrénica con pseudénimo en
aquellos casos en que sean aplicables limites a la identificacion de las personas firmantes
de documentos, derivados de la legislacidn vigente. El pseudénimo se instrumentara
mediante el uso de nimero de identificacion profesional o equivalente.

Los drganos judiciales y otros 6rganos y personas legitimadas podran solicitar que se les
revele la identidad de los firmantes con certificado cualificado con pseudénimo, en los
casos que prevé el articulo 6,1, Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)

4. La URJC podra adherirse a sistemas de identificacién y firma basados en claves
concertadas ofrecidos por otras administraciones publicas, siempre que su nivel de
seguridad resulte suficiente.

5. La URJC podré establecer mecanismos de firma manuscrita, con captura electrénica
de datos biométricos, para su uso, en relaciones presenciales, por parte de las personas
a su servicio.

Estos mecanismos deben garantizar, en cualquier caso, la confidencialidad de los datos
de representacion de la firma, asi como la no reutilizacién de los mismos por parte de la
URJC o de terceras personas, y la integridad e inalterabilidad de los datos firmados.

3.3. Reglas comunes

1. Los certificados cualificados de sello y firma electrénica de que se dote la URJC seran
conformes al Anexo Il de la Politica de firma electronica y certificados de la Administracion
General del Estado, aprobada de acuerdo con lo que establece el articulo 18 del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica, y el articulo 24 del Real
Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.

2. La URJC debe fomentar la adopcién de sistemas de firma o sello electrénico basados
en certificados con la gestion centralizada de los dispositivos y datos de creacién de firma
o sello.

3. Al objeto de favorecer la interoperabilidad y posibilitar la verificacion automatica de la
firma electrénica de los documentos electrénicos autenticados con sistemas que no se
basan en certificados cualificados, la URJC podra superponer su propio sello electrénico
avanzado basado en certificado electronico cualificado a los documentos, para
posteriormente remitirlos o ponerlos a disposicion de otros drganos, organismos publicos,
entidades de derecho publico o administraciones.

Aprobado por Acuerdo de Consejo de Gobierno de 25 de junio de 2021



EI Universidad
Rey Juan Carlos

Secretaria General

3.4, Relacion entre la firma y el documento firmado

1.

10.

El formato de la firma debe ser, siempre que sea posible, independiente del formato
del documento o registro firmado, con el objetivo de reducir al maximo la dependencia
entre los dos objetos de negocio.

En relacion con los documentos originales que deban estar en poder de la URJC
(ejemplo: resoluciones, actos, informes) se procuraran producir con firma
independiente del documento, evitando en la medida de lo posible el uso de firmas
envueltas en formatos documentales. La relacion entre el documento firmado y la
firma se estableceria en este caso mediante el uso de metadatos del documento.
Cuando sea necesario entregar a terceros estos documentos, se debe crear una
copia auténtica electrénica, en un formato adecuado al destinatario, que sera firmada
o sellada electrénicamente, envolviendo la firma o sello en el formato documental.
Como excepcién, los documentos originales a entregar al ciudadano (ejemplo: una
certificacién, una notificacién) deben incluir la firma envuelta en el propio formato
documental (ejemplo: un fichero PDF firmado o sellado). Se recomienda que,
adicionalmente, los documentos incorporen un cédigo de verificacion electrénica, que
permita su consulta en linea y la impresién en concepto de copia auténtica.

En relacion con los actos de intercambio de datos o acceso a datos entre
Universidades o Administraciones, la relacion entre la firma electronica y el
documento firmado sera tipicamente establecida por cada Universidad o
Administracion que ceda datos o dé acceso a datos, sin perjuicio de establecer estas
condiciones por convenio.

En relacion con los actos de los ciudadanos y estudiantes, siempre que sea posible
se deben utilizar formularios con firma electronica. La firma deberia ser
independiente del formato del formulario, siempre que sea posible.

Respecto a los documentos ofimaticos, firmados o no, que se puedan presentar
acompafiando a una solicitud administrativa, no se les puede aplicar la politica de
firma electronica propia de la Universidad (ya que son documentos previos, que no
han sido creados especificamente por el ciudadano para su relacion juridica con la
Universidad).

En cualquier caso, se deben aceptar —y poder validar- las firmas de los documentos
ofimaticos que se determinen en el Esquema Nacional de Interoperabilidad y en el
Esquema Nacional de Seguridad.

También se deben aceptar las copias digitalizadas de los documentos en soporte
papel, producidas por los ciudadanos o estudiantes, en este caso con sujecion al
estandar técnico de firma electrénica de la URJC (normalmente, el estandar técnico
de firma electronica de solicitudes).

Se recomienda proteger estos ficheros, en todo caso, con la firma electrénica de la
solicitud (ejemplo: mediante la inclusion de los resimenes criptogréficos de los
documentos en campos ocultos del formulario a firmar). De esta forma, siempre
existe una prueba de los documentos que entregé el ciudadano o el estudiante a la
URJC, con independencia de la validez de la firma de los documentos, o incluso de
que estén firmados o no.

3.5. Formato de la firma

1.

En general, el formato de la firma depende del formato del documento firmado
(ejemplo: PDF exige firmar de acuerdo con CMS, ODF exige firmar de acuerdo con
una variante de XML Digital Signature).
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La URJC emplea de forma indistinta los formatos de firma XAdES, PAJES o CAdES,
en funcién de la sintaxis correspondiente a los datos a firmar, siempre y cuando el
formato del documento o el protocolo correspondiente permitan el empleo de los
mismos, con las siguientes restricciones adicionales:

e La URJC podra hacer uso de contrafirmas para la producciéon de sus
documentos, en funcién del caso. En todo caso, la URJC debe validar firmas con
atributo de contrafirma.

o No debe ser utilizada certificacion de atributos.

o Respecto a los atributos de firma electrénica avanzada (AdES), cada estandar
técnico de firma electrénica debe identificar los que es necesario incluir en la
firma (ver la seccién siguiente, relativa al perfil de firma electronica)

Las normas concretas en relacion con la firma electrénica de cada formato

documental se deben establecer en los correspondientes estandares técnicos de

firma electrénica de formato documental.

En todo caso, y de acuerdo con lo establecido en la Resolucion de la Secretaria de

Estado para la Funcién Publica, de 19 de julio de 2011, por la que se aprueba la

Norma Técnica de Interoperabilidad de Politica de firma electronica y de certificados

de la Administracién, se empleara, con caracter general, XAdES internally detached

y el formato Facturae con firma XAdES enveloped en, al menos, las facturas en

operaciones con las Administraciones Publicas espafiolas.

3.6. Perfil de la firma

1.

Las firmas de los actos administrativos realizados por los 6rganos administrativos
deben ser suficientemente completas para que los ciudadanos o estudiantes las
puedan validar sin medios particularmente sofisticados.

La URJC debe producir firmas electrénicas de clase EPES explicito, donde el OID
de la politica de firma coincide con el estandar técnico de firma electrénica de acto
juridico aplicable, siempre que sea técnicamente posible.

En general se debe utilizar el perfil AES-T-LT de acuerdo con ETSI TS T03 171
(XAdES Baseline Profile), TS 103 173 (CAdES Baseline Profile) o ETSI TS 103 172
(PAJES Baseline Profile), para toda firma electronica de un documento entregado a
un ciudadano, siendo recomendable emplear dicho perfil para todos los documentos
de la URJC.

Las firmas de los actos de tramite pueden ser mas basicas, ya que la URJC puede
establecer controles adicionales que eviten la necesidad de completar la firma
electrénica. En general, se recomienda sellar la firma electrénica, empleando el perfil
AdES-T.

Las firmas de los actos de intercambio de datos entre Administraciones Publicas o el
acceso a datos de otras Administraciones Publicas se deben ajustar al perfil que
determine cada Administracién que cede o da acceso a datos.

Las firmas de los actos de los ciudadanos o estudiantes pueden ser béasicas, ya que
la URJC dispone de los mecanismos para validar y completar la firma electrénica. En
general, la URJC debe admitir documentos externos con firma electronica de perfil
AdES-EPES con politica implicita, y debe verificar las firmas conforme el perfil AdES-
EPES con politica explicita, siempre que la misma sea conforme con lo que
establecen los articulos 18 y siguientes del Real Decreto 4/2010.

En general, la URJC debe completar la firma de los ciudadanos de acuerdo con el
perfil T-LT, o mecanismo de depdsito seguro equivalente.
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8. En relacion con la custodia a largo plazo de las firmas de los documentos, la URJC
puede utilizar los siguientes métodos:
o Completado de las evidencias electrénicas mediante el empleo de formatos
AdES-LTA.
e Técnicas de gestion segura de registros para garantizar la longevidad de los
documentos internos.

3.7. Procesos en relacion con la firma electronica

Se deben implantar los siguientes procesos en relacién con la firma electrénica:
e  Proceso de creacion de la firma electrénica:

Consiste en la sucesion de pasos necesarios para obtener una firma
digital para un tipo de contenido concreto. Incluye la posibilidad de
seleccionar y visualizar contenidos y atributos de firma, efectuar flujos
de firma y ver el estado de una firma realizada.

e Proceso de validacion.

Este proceso se debe basar en el uso de la plataforma de validacién de
la URJC, que podra delegar parte del proceso de verificacion al servicio
@Firma de la Administracion General del Estado.

e Proceso de mantenimiento de la validez de la firma electronica.

Consiste en la sucesion de pasos necesarios para mantener a través
del tiempo la validez de una firma digital para un tipo de contenido
concreto, en el momento de su recepcion. Se trata de un proceso de
adicion de garantias criptograficas adicionales (tipicamente,
informaciones adicionales y sellos de fecha y hora) que permiten
acreditar la produccion de una firma en un momento concreto del
tiempo, incluso en caso de ruptura u obsolescencia matematica de los
algoritmos de firma electronica.

Este proceso se debe basar en el uso de la plataforma de validacién de
la URJC, que podra delegar parte del proceso de verificacion al servicio
@Firma de la Administracion General del Estado.

3.8. Firmas longevas en el expediente y el archivo.

1. Las firmas longevas en expediente electronico y su ingreso en el archivo deben tener
en cuenta:

o  ElArchivo definitivo de documentacién debera en todo caso, comprobar
la validez de las firmas electrénicas del indice de los expedientes
electronicos, debiendo ser longeva en el momento de su archivado.

e La actualizacion de dicha firma a formatos longevos debera hacerse
preferentemente por parte del sistema gestor, aunque podra realizarse
por parte del sistema de archivado.

¢ No podran ingresarse expedientes con firmas del indice invalidas, antes
de su pre-ingreso debera regenerarse y presentar una firma correcta.

2. Elresellado de expedientes y documentos archivados, debe tener en cuenta:
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o Elsistema de archivado debera controlar la validez y tener actualizadas
las firmas de los expedientes electrénicos que custodia.

e Sera suficiente con el resellado de la firma longeva del indice del
expediente electrénico.

o Toda accion dirigida al mantenimiento de la validez de las firmas debera
quedar reflejada en el sistema de archivado como trazas asociadas al
expediente conservadas permanentemente.

3. Las firmas de los documentos electrénicos en el momento del ingreso, deben tener
en cuenta:

e Se recomienda que los documentos electronicos que forman parte de
un expediente electronico se ingresen en el archivo con formatos
longevos de firma.

e Aquellos documentos electronicos que presenten firmas validas en
formatos no longevos, podran:

a. Ser archivados con la firma original, al considerarse que la firma
longeva del indice garantiza su integridad y validez.

b. Que el sistema de gestion convierta la firma a formatos longevos
antes de su remision al archivo definitivo, actualizando el indice del
expediente del que forma parte cuando sea necesario.

c. Que el sistema de archivado convierta la firma a formato longevo,
como parte del archivo definitivo del expediente. En este caso, el
sistema de archivado debera regenerar el indice del expediente original
para reflejar los cambios en las funciones resumen de los documentos.

o el SIP almacenara el expediente y documentos
electronicos originales remitidos por la aplicacién,
que sera distinto al AIP archivado definitivamente.

o Serén iguales en contenido, pero distintos en los
metadatos de las firmas.

o Aquellos documentos electronicos que, formando
parte de un expediente, presenten una firma invalida
0 no estén firmados:

a. Si el expediente no presenta algun otro documento
con firma vélida que lo referencie y que pueda
otorgarle validez juridica (como, por ejemplo, un
justificante de registro):

o Sise tiene garantia por parte del sistema gestor
de la validez del mismo, deberan ser firmados o
sellados antes de su ingreso.

o Si no se tiene dicha garantia, debera
considerarse la conveniencia 0 no de su inclusién
como parte del expediente electronico. En caso
afirmativo, se recomienda esclarecer este
extremo mediante metadatos adicionales que
expliquen dicha circunstancia.
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o Si el expediente presenta algin documento
electronico con firma valida que lo referencie,
podran ser mantenidos en su formato inicial

4. Sobre la transferencia de expedientes y la relacién del proceso con la firma

electronica:

¢ Enlos procesos de transferencia de expedientes, sin perjuicio de lo que se defina
en normativas que afecten a dicho proceso, se deberé realizar el resellado del
expediente antes de su remision al siguiente archivo, teniendo en cuenta las
consideraciones previstas en los puntos anteriores.

4. Admision de sistemas

1.

Esta politica aplica los principios de seguridad y proporcionalidad que informan la
legislacién de procedimiento administrativo y de régimen juridico del sector publico,
y que se recogen en el Esquema Nacional de Seguridad.

A los efectos de lo que se dispone en esta politica, se recogen a continuacién los
criterios para la determinacién de los niveles de seguridad previstos en el Anexo | del
Esquema Nacional de Seguridad:

a) Nivel BAJO. Se utiliza cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio
limitado sobre las funciones de la organizacion, sobre sus activos o sobre los
individuos afectados.

b) Nivel MEDIO. Se utiliza cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de seguridad supongan un
perjuicio grave sobre las funciones de la organizacién, sobre sus activos o sobre
los individuos afectados.

c) Nivel ALTO. Se emplea cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de seguridad supongan un
perjuicio muy grave sobre las funciones de la organizacion, sobre sus activos o
sobre los individuos afectados.

Por este motivo, preferentemente se admiten con caracter general todos los sistemas
de identificacion y firma o sello electronico de nivel medio, basados en los certificados
cualificados incluidos en la "Lista de confianza de prestadores de servicios de
certificaciéon” (TSL) establecidos en Espafia, publicada en la sede electrénica del
Ministerio de Industria, Comercio y Turismo, y en aras del principio de
proporcionalidad, sistemas de identificacién y firma basados en certificados
avanzados asi como el sistema de clave concertada para el acceso del usuario
corporativo para los correspondientes al nivel bajo.

5. Otros servicios de confianza empleados por la URJC

5.1.

Validacion de la firma o sello electrénico

1. La URJC debe proceder a la validacién de cualquier firma o sello electrénico que utilice.

2. Cuando la firma o el sello electronico sea avanzado y se base en un certificado
cualificado, la URJC debe validarlo conforme a lo que disponen los articulos 32 y 40 del

Reglamento (UE) n° 910/2014, del Parlamento Europeo y del Consejo, relativo a la
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identificacion electronica y los servicios de confianza para las transacciones al mercado
interior, y por la que se deroga la Directiva 1999/93/CE, respectivamente.

3. La URJC delega la validacion de las firmas y sellos basados en certificados cualificados
a la plataforma @firma, que actta como prestador de servicios de confianza, de acuerdo
con lo que disponen los articulos 33 y 40, respectivamente, del Reglamento (UE) n°
910/2014 anteriormente mencionado.

5.2. Sellado de tiempo electrénico

1. La URJC debe proceder a la incorporacién, al menos, de un sello de tiempo electrénico
a cualquier firma o sello electrénico que haya validado, en los términos definidos por la
politica marco o especifica aplicable.

2. El servicio de sellado de tiempo electronico es prestado por la Autoridad de Sellado de
Tiempo (TSA) de la Administracién General del Estado (AGE) que actiia como prestador
de servicios de confianza, y producira los efectos juridicos previstos en el articulo 41.1
del Reglamento (UE) n® 910/2014 anteriormente mencionado.

5.3. Organizacion y desarrollo de esta politica de firma

1. Corresponde la aprobacién de esta politica de firma electronica al Consejo de
Gobierno.

2. Estapolitica se debe desarrollar mediante los siguientes instrumentos:
o Estandares técnicos de firma electrénica de actos administrativos.
o Estandares técnicos de firma electrénica de formatos documentales.
o Guias y recomendaciones de firma electrénica.
o  Procedimientos operativos de firma electronica.

3. Corresponde a los responsables del area de tecnologias y sistemas de la informacién
el desarrollo de esta Politica de Firma por medio de los instrumentos indicados.
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ANEXO |
Las politicas de identificacion y firma electrénica

La URJC dispone de una clasificacion’ del uso de las diversas politicas de identificacion y firma
electrénica en relacion con los diferentes tipos de documentos que se gestionan. Seguidamente se
describe un cuadro resumen.

Politica de Politica de Politica de Firma | Politica de Sello
Identificacion y Identificacion y manuscrita avanzado con
firma/sello firma electronica capturada CSV.
electrénico basada en electroni-
basado en medios no camente.
certificado. criptograficos.
e  Solicitud de un SI SI Sl
ciudadano, alumno o
persona juridica
¢  Aportacién de nuevos Sl SI SI
elementos por parte del
administrado
e  Presentacion electronica Si Sl SI
en nombre de terceros
interesados
e  Produccién de SI SI Sl
documentos
administrativos
e Recibo del registro Sl Sl
electrénico de entrada
¢ Digitalizacion de Sl SI

documentos que se
aportan en formato papel

e  Copia auténtica Si Si
electrénica de
documento electrénico
original o de una copia
electronica auténtica

o  Copia auténtica en Si Si
soporte papel de
documento electrénico

e  Copia auténtica en Sl Si
soporte papel de
documento electrénico

original
Expedientes electrénicos

e Cierre, foliado y archivo Sl Sl
de expedientes
e  Consulta de documentos Sl SI Si

y expedientes por parte
del administrado

1 De acuerdo con el documento “Analisis de tramites en relacion al uso de evidencia

electrdnica y politica de firma electrénica”
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ANEXO II
Politica de firma manuscrita capturada electrénicamente
1.- Reglas generales relativas a la firma manuscrita capturada electronicamente.

En el caso de que la URJC emplee firmas electronicas no basadas en certificado, sino en la
vinculacion a los documentos electrénicos de firmas manuscritas captadas con técnicas electrénicas, en
adelante (FMCE) se respetaran los siguientes criterios:

e El proceso de creacion de las firmas electronicas manuscritas capturadas electronicamente
(FMCE) implicaré el cifrado de la informacion biométrica asociada a la realizacion del trazo de la
firma sobre un dispositivo iddneo y su incorporacion al propio documento.

El cifrado se apoyara sobre una clave publica gestionada por el software de codificacion de
firmas, asociada con una clave privada custodiada por un notario o un Prestador de Servicios de
Confianza Digital.

e En caso de controversia sobre la firma, debe ser posible su cotejo para lo que se podra recurrir al
notario o Prestador de Servicios de Confianza Digital supervisado por el 6rgano designado
(Vicerrector Digitalizacion-Comité de seguridad de la universidad), que custodia la clave privada,
que colaboraran para el descifrado de la informacion biométrica del documento, lo que podra
utilizar un perito caligrafo para comparar la firma con otras indubitadas del mismo autor.

e La posibilidad de extraer la informacion dindmica estara disponible sin coste en el Prestador a
disposicién de los firmantes y terceros con interés legitimo.

e La firma y el contenido del documento se vincularan de forma indisociable, de forma que esta
vinculacién pueda ser comprobada por quien acceda al documento.

e Laimagen estatica de la firma sera visible en el documento PDF.

o Elsoftware de analisis pericial que permita comparar una firma controvertida con otras indubitadas
estara disponible sin coste en un tercero depositario a disposicién de los firmantes y terceros con
interés legitimo.

o Las firmas electrénicas de este tipo pueden ir reforzadas con sellos de tiempo o firmas o sellos
automatizados.

o Se preferiran los sistemas que estén respaldados por sellos de calidad que el fabricante o
distribuidor haya obtenido tras superar una auditoria de una entidad auditora especializada en
sistemas de firma manuscrita digitalizada avanzada.

2.- Reglas particulares relativas a la firma manuscrita capturada electronicamente

2.1. Introduccion

La Firma Manuscrita Capturada Electronicamente (FMCE) debe recoger las caracteristicas estaticas
(imagen visual) pero también dindmicas (presién, velocidad, vuelo) asociadas a la grafia de un firmante.

La FMCE se trata de una firma manuscrita en la que, Unicamente, cambia el soporte en que se produce y,
por ello, los mecanismos de prueba deben estar mas cerca de la firma tradicional (pericial caligrafica) que
de la electronica basada en certificado electronico.

2.1.1.  Clausulas en relacion a la firma electronica como manifestacion de la voluntad
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Se empleara la firma electrénica como un instrumento capaz de permitir la comprobacion de la vinculacion
entre el firmante y el contenido firmado, y de establecer la presuncion de que existe intencion de firmar, es
decir, prestacién del consentimiento en el sentido de que se determine por el contexto. Sin embargo, la
firma electrénica debe permitir detectar modificaciones del contenido firmado, si se producen.

Un mecanismo para distinguir si el contexto de uso de certificados se lleva a cabo en relacién con una firma
electrénica, es que el firmante sea consciente de la realizacion de la firma, del contenido del documento
firmado y de las implicaciones de acompafiar su firma en el documento.

Siempre que el contexto de uso del certificado implique la realizacidn de una firma, el firmante debera poder
conservar un archivo o documento electrénico en que ha quedado plasmada, de forma que resulte evidente
|a realizacion de la firma y el contenido del documento.

En las firmas electrénicas automatizadas y en el uso de sellos electrénicos para la actuacién automatizada
(si existieran), debera quedar evidenciado en el procedimiento tecnolégico que una persona con
acreditacién adecuada es consciente de la realizaciéon de estas firmas y consiente esta actuacion
automatizada.

2.1.2. Prestadores de servicios de certificacién admitidos

Seran validos los certificados expedidos por Prestadores de Servicios de Confianza Digital (PSCD)
supervisados segun el marco definido por el Reglamento Europeo (UE) N° 910/2014.

En este contexto, se admitiran los prestadores que se incluyan en listas TSL conformes con la norma TS
102 231 administradas por los 6rganos de supervision de PSCD de los paises miembros de la Unién
Europea segun se establezca en la TSL colectiva de la UE, tanto PDF como XML. Se consideraré vélida la
version XML en caso de existir discrepancias entre estas.

Los PSCD deberan cumplir con lo previsto por los organismos de normalizacion en relacién con los
estandares y las normas técnicas aplicables, especialmente en lo referente a los requisitos técnicos y
operacionales que posibiliten la expedicién de certificados cualificados.

Los PSCD, de conformidad con lo descrito en su Declaracion de Practicas de Certificacién, deberan:

o Aplicar los estandares relativos a las politicas y practicas de certificacion y de generacién de
certificados electronicos; estado de los certificados; dispositivos cualificados de creacion de firma;
programas controladores; dispositivos criptograficos; interfaces de programacion; tarjetas
criptograficas; conservacion de documentacion relativa a los certificados y servicios; y limites de
los certificados, conforme a lo establecido en el Reglamento (UE) N° 910/2014 y en la normativa
técnica desarrollada en el marco de su desarrollo. Incluir dentro de los certificados la informacién
relativa a las direcciones de Internet en que se ofrecen servicios de validacion del propio certificado
sin ningun tipo de coste. Estos servicios de consulta de validez de certificados se basaran en
informacién actualizada y no en mecanismos de consulta de listas de revocacién que pudieran
requerir tener en cuenta un "periodo de gracia” desde el momento de la firma hasta el momento
en que se puede tener la certeza de que el certificado no estaba revocado.

e Opcionalmente pueden contener, ademas, la direccion electronica de ofro servicio de
comprobacion de validez que otorgue acceso a la lista de certificados revocados y no caducados
del mismo tipo que el cuestionado, igualmente sin coste alguno.

o Cumplir con lo previsto en los apartados 2.2 y 4.2 de la Decision de Ejecucion (UE) 2015/1506 de
la Comision, de 8 de septiembre de 2015.

2.2 Contenidos técnicos
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2.2.1 Obligatorios
1) Cumplimiento de ciertas medidas de seguridad consistentes en:

e | acaptura de los datos biométricos debe realizarse conforme a la norma ISO/IEC 19794-7: 2007,
proteccion frente falsificacion con cifrado.

o Debe existir un catalogo de dispositivos homologados.

o Ellapiz para la captura de firma debe disponer de capacidad para distinguir el Iapiz de la mano.

o La pantalla multitactil debe detectar 5 puntos y disponer de proteccion contra fractura y arafiazo.

o Latecnologia de captura de las medidas de presidn durante el proceso de captura debe disponer
de un minimo de 16 niveles de presion.

2) Asegurar que el documento que se muestra en el dispositivo coincide con el documento que firmara.

3) Los datos biométricos nunca deben estar en posesion del prestador del servicio ni del fabricante del
software, ya que son datos sensibles que permitirian la falsificacion posterior de las firmas.

4) La firma y el contenido del documento se vincularan de forma indisociable, por lo que esta vinculacion
pueda ser comprobada por aquellos que accedan al documento.

5) La imagen estatica de la firma seré visible en el documento.
6) Recuperabilidad del documento al cabo de los afios.
7) Proteccion frente falsificacion:

o Existencia de un mecanismo de cifrado de la informacidn biométrica asociado a la realizacién del
trazo de la firma, e incorporado al propio documento.

o Elcifrado se apoyara sobre una clave publica, gestionada por el software de codificacion de firmas,
asociada con una clave privada custodiada por un notario, que Unicamente se empleara en caso
de necesidad (peritaje caligrafico).

2.2.2 Recomendables
1) Intervencion de un Tercero de Confianza (segun art. 25 de la Ley de Servicios de la Sociedad de la

Informacién, LSSI) para ayudar a asegurar que el documento con la firma manuscrita digitalizada
satisface las propiedades de autenticidad e integridad.

El Tercero de Confianza sera el Responsable de la custodia de la clave privada de cifrado, asi como de la
custodia del documento (al menos 5 afios).

2) Certificacion temporal:

Intervencién de un Prestador de Servicios de Confianza Calificado por la emision de sellos de tiempo
(conforme a RFC 3161) que aporte evidencia certificada del momento en que se realiza la firma.

3) Aplicacién de la confrontacion de firmas:

Que permita ser empleada por un perito caligrafo para comparar la firma (después de ser descifrada con
la clave privada en posesién de un notario) con otras indudables del mismo autor.

4) Refuerzo del proceso con firma electrénica:
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Incluir una firma al final del proceso con certificado de sello electronico (emitido a nombre de la empresa)
que aporte un nivel de proteccidn adicional sobre el documento final ("plastificacion del documento”).

5) Auditoria Técnica por parte de una entidad auditora especializada:

Se preferiran los sistemas que estén apoyados por sellos de calidad que el fabricante o distribuidor haya
obtenido tras superar una auditoria de una entidad auditora especializada en sistemas de firma
manuscrita digitalizada avanzada.

17
Aprobado por Acuerdo de Consejo de Gobierno de 25 de junio de 2021



u Universidad
Rey Juan Carlos Secretaria General
ANEXO I
Politica de identificacion y firma electrdnica basada en medios no criptograficos
1. Mecanismos técnicos para el mantenimiento de la firma electrénica como fuente de prueba.

Este documento tiene por objeto identificar los mecanismos técnicos convenientes para la generacién y
mantenimiento del valor evidencial de una firma electrénica producida sobre un documento.

Estos mecanismos constituyen pruebas electrénicas que es necesario capturar y gestionar adecuadamente
para garantizar el mantenimiento evidencial de la firma electrénica.

En documento aparte se determina un conjunto de vocabularios XSD que permiten la relacién entre los
contenidos y las firmas electronicas, especificamente disefiados para la generacién de documentos con la
maxima calidad probatoria posible.

En este documento se identifican los aspectos relacionados con la firma electronica avanzada basada en
contrasefia.

1.1. Contenidos de la evidencia electronica de firma electrénica

Esta seccion recoge los contenidos probatorios que conforman una evidencia de firma electrénica de
documento:

e Prueba del contenido firmado.

e Prueba de visualizacion del contenido firmado.
e Prueba de identidad del firmante.

e Prueba de la fecha y hora de la firma.

o  Prueba del rol en que actua el firmante.

Cada contenido probatorio aporta una cierta credibilidad a la evidencia electronica producida por la
Universidad, de forma que se pueda disponer de una prueba de tipo tecnolégico que, en su caso, supere
una pericia técnica derivada de una refutacién de la firma electrénica y, por tanto, permita a la Universidad
sustentar su posicion en el proceso judicial.

Una evidencia electrénica de firma electronica tiene unos contenidos minimos, y unos contenidos
opcionales, en funcién del caso de uso aplicable (tipo de firma) y en funcién de la categoria de seguridad
del sistema de informacion (baja, media o alta), de acuerdo con los criterios del Esquema Nacional de
Seguridad.

En funcion del procedimiento de obtencion de la evidencia electronica, se dispondra de la totalidad o de
una parte de los anteriores contenidos probatorios.

1.1.1.  Prueba del contenido firmado.

El significado estricto de esta prueba es la presuncién, mas o menos fuerte, de que la persona ha tenido
conocimiento del contenido protegido por la firma electrénica, cosa que depende también de otras pruebas,
como la prueba de visualizacion de la firma.

Metodologias: Uso de la firma electronica basada en contrasefa:

e Verificacion del uso de un algoritmo fiable de autenticacion de mensaje basado en claves
simétricas, como por ejemplo HMAC envuelto en XMLDSig.

o Verificacion matematica de la firma electrénica empleando el algoritmo correspondiente, a partir
del documento original.
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1.1.2.  Prueba de visualizacion del contenido firmado.

El significado estricto de esta prueba es la presuncion, mas o menos fuerte, de que la persona realmente
ha visto esta representacion, cosa que realmente depende de su software instalado.

Metodologias:

1) Envio del documento al firmante, para su firma en el equipo local, con garantia de captura y
proteccion a la firma de las condiciones locales de entorno (profundidad de colores, nombre de
pantallas, aplicacién empleada para la generacién de la firma, etc.).

2) Generacién de una transformacién del documento a firmar, por ejemplo, empleando una plantilla
XSLT protegida para la firma electronica (mediante la incorporacién de su resumen criptografico a
la firma), y remisién del resumen criptogréfico del documento a firmar.

1.1.3 Prueba de identidad del firmante.

El significado estricto de esta prueba es la presuncién, mas o menos fuerte, de que la persona ha firmado
el documento, ya que, en general, en los actos realizados electronicamente a distancia no resulta posible
acreditar realmente quién lo ha realizado, puesto que puede dejar su dispositivo de firma a un tercero.

Metodologias
1.- Uso de la firma electronica basada en contrasefa:

o Verificacion de que el procedimiento de registro y emisién de la contrasefia garantiza la
identificacién de la persona identificada.
e (Garantia de la unicidad en las contrasefas asignadas a los usuarios.

2.- Notas técnicas: De acuerdo con aquello que dispone la Norma técnica de interoperabilidad de politica
de firma electrénica, se deben emplear los formatos XAdES, CAdES o PAJES para la gestion de estas
informaciones, en especial cuando las mismas se incorporan a la propia firma.

Cuando se empleen listas de revocacion de certificados, la firma debe ser de formato AJES-X, mientras
que, si se emplean servicios OCSP, la firma debe ser de formato AJES-A.

1.1.4. Prueba de la fecha y hora de la firma.

El significado estricto de esta prueba es la presuncién, mas o menos fuerte, de que el documento va a ser
firmado en la fecha y hora indicadas, pero realmente no es posible acreditar nada mas que el momento en
que el documento existe, en la fecha alegada, excepto si el documento ya incorpora previamente una fecha
fiable.

Metodologias:

1) Incorporacién a la firma de la fecha y hora alegada por el firmante. Se trata de un método de baja
fiabilidad, ya que permite al firmante alterar la fecha de su equipo y, por ello, no ofrece garantias reales del
momento de firma.

2) Incorporacion a la firma de un sello criptografico de fecha y hora. Para ofrecer garantias, este sello
deberia ser emitido por un prestador que cumpla los requerimientos de la especificacion ETSI TS 102 023
0 equivalente. En cualquier caso, cabe tener en cuenta que esta técnica ofrece prueba temporal de
existencia del documento (no acredita cuando se genero la firma, sino que la misma existe en el momento
de la incorporacién del sello).

o Verificacion del certificado que ha expedido el sello de fecha y hora.
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e Obtencidn, verificacién y almacenamiento de todos los certificados que avalen el certificado que
ha emitido el sello de fecha y hora, y que conforman la ruta de certificacion, hasta una raiz fiable.

e Obtencién, verificacion y almacenamiento de todas las informaciones de revocacion de los
certificados.

o  Gestion de certificados raiz y de listas de confianza de prestadores de servicios de confianza.

o Sellado de fecha y hora de todas las informaciones anteriores, dentro o fuera de la propia firma.

3) Registro de la fecha y hora de la firma a un sistema de marca segura, que permita acreditar la fecha de
creacion de la firma electronica, a efectos de la aplicacion del algoritmo de verificacion de firma electronica.

1.1.5.  Prueba del rol en que actua el firmante. Este contenido probatorio electrénico acredita el rol en
qué actla la persona que firma el documento.

Metodologias: Alegacion del rol de actuacion en forma de cadena de texto incorporada a la firma
electrénica. Esta informacion es una simple manifestacion del firmante, que generara prueba en su contra,
pero que debera ser verificada si ello procede.
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ANEXO IV

Politica de sello electronico avanzado de actuacion automatizada basada en cédigo seguro de
verificacion

1. Casos de uso del codigo seguro de verificacion

l.- La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, al regular las reglas para garantizar la identidad y contenido de las copias electrénicas o en papel,
y su caracter de copias auténticas, indica lo siguiente en el articulo 27.3.c) “Las copias en soporte papel de
documentos electrénicos requeriran que en las mismas figure la condicion de copia y contendran un codigo
generado electronicamente u otro sistema de verificacion, que permitird contrastar la autenticidad de la
copia mediante el acceso a los archivos electronicos del drgano u Organismo publico emisor”.

Igualmente, en el apartado d) de dicho articulo 27.3 se indica que “las Administraciones haran publicos, a
través de la sede electronica correspondiente, los codigos seguros de verificacion”.

La Ley 40/2015, , de 1 de octubre, de Régimen Juridico del Sector Publico, en su articulo 42.b) presenta
los cddigos seguros de verificacién como uno de los sistema de firma para la actuacion administrativa
automatizada “Cddigo seguro de verificacion vinculado a la Administracion Publica, érgano, organismo
publico o entidad de Derecho Publico, en los términos y condiciones establecidos, permitiéndose en todo
caso la comprobacion de la integridad del documento mediante el acceso a la sede electronica
correspondiente”.

I1.- Por su parte, el uso del cddigo seguro de verificacién igualmente se prevé en el Real Decreto 1065/2007,
de 27 de julio, por el que se aprueba el Reglamento General de las actuaciones y los procedimientos de
gestion y de inspeccidn tributaria y de desarrollo de las normas comunes de los procedimientos de
aplicacion de los tributos.

En concreto, debe hacerse referencias a los siguientes articulos:

e Elarticulo 72 prevé que entre el contenido de los certificados tributarios figure el lugar, la fecha 'y
la firma del 6rgano competente para su expedicion y el codigo seguro de verificacion. Asimismo,
el articulo 73.3 del RD 1065/2007 determina que “el contenido, autenticidad y validez del
certificado se podréa comprobar mediante conexién con la pagina web de la Administracién
tributaria, utilizando para esta finalidad el codigo seguro de verificacion que figure en el certificado”.

e Elarticulo 75.3 del RD 1065/2007, determina en relacion con los certificados telematicos, que “la
firma escrita sera substituida por un cédigo seguro de verificacidon generado electrénicamente que
permita contrastar su contenido, autenticidad y validez mediante el acceso por medios telematicos
a los archivos del 6rgano o organismo expedidor”, y que “los mismos efectos produciran las copias
de los certificados cuando las comprobaciones anteriores puedan efectuarse mediante el cddigo
de verificacién”.

e Por su parte, el articulo 83 RD 1065/2007 autoriza a la Administracion tributaria a identificarse
mediante cddigos o firmas electronicas, lo que incluye el uso del codigo seguro de verificacion.
Concreta el articulo 84 que, en caso de actuacién automatizada “la Administracion tributaria se
debe identificar y garantizar la autenticidad del ejercicio de la competencia mediante alguno de los
siguientes sistemas de firma electrénica: [...] b) Cédigo seguro de verificacién vinculado a la
Administracion publica, 6rgano o entidad permitiéndose en todo caso la comprobacién de la
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autenticidad y la integridad del documento accediendo por medios electronicos a los archivos del
drgano u organismo emisor”.

e Enrelacion con las copias, el articulo 86.1 del RD 1065/2007 indica que “las copias realizadas en
soporte papel de documentos publicos administrativos emitidos por medios electrénicos y firmados
electrénicamente tendran la consideracion de copias auténticas, siempre que incluyan la impresion
de un codigo seguro de verificacion generado electrénicamente u otros sistemas de verificacion
que permitan contrastar su autenticidad mediante el acceso a los archivos electronicos de la
Administracion publica, drgano u organismo emisor”.

Como novedad sobre la regulacion legal de esta posibilidad, el segundo apartado del articulo 86 determina
que “los interesados podran conocer que documentos se emiten con un codigo seguro de verificacion u
otros sistemas de verificacion [...] Por esto, seran objeto de publicacién en la pagina web de la
Administracion tributaria correspondiente”.

[Il.- La resolucidn de la Agencia Estatal de Administracion Tributaria de 3 de mayo de 2000, relativa a la
expedicion por medios telematicos de certificados de estar al corriente de las obligaciones tributarias u otras
circunstancias de caracter tributario, define el cédigo electronico seguro de verificacion en los siguientes
términos: “Es el cddigo formado por 16 caracteres alfanuméricos, generado por la Agencia Estatal de
Administracion Tributaria mediante un sistema criptografico (algoritmo de generacién de MAC — Message
Authentication Code — del algoritmo DES (Data Encryption Standard) basado en la norma del Instituto de
los EUA de Estandares Nacionales ANSI X9.9-1) en funcion de los datos incluidos en la certificacion”.

En este caso, la garantia de autenticidad y de integridad del certificado viene dada por la formacién del
codigo a partir del contenido de los datos de la certificacion, de forma que cualquier cambio de estos datos
implicara que el cédigo seguro no se verifique correctamente.

Se frata esta de una de las posibilidades para producir codigos seguros de verificacion, por lo que es
necesario establecer algunos criterios.

IV.- El Real Decreto 1671/2009, de 6 de noviembre, en su articulo 20, indica los aspectos basicos de los
sistemas de codigo seguro de verificacion.

El apartado 1 indica la posibilidad de uso: “La Administracion General del Estado y sus organismos publicos
vinculados o dependientes podran utilizar sistemas de cddigo seguro de verificacién de documentos en el
desarrollo de actuaciones automatizadas. Dicho codigo vinculara al érgano u organismo y, en su caso, a la
persona firmante del documento, permitiéndose en todo caso la comprobaciéon de la integridad del
documento mediante el acceso a la sede electrénica correspondiente”.

El apartado 2 indica que el Cadigo debera garantizar: “a) El caracter unico del codigo generado para cada
documento. b) Su vinculacién con el documento generado y con el firmante. ¢) Asimismo, se debe
garantizar la posibilidad de verificar el documento por el tiempo que se establezca en la resolucion que
autorice la aplicacion de este procedimiento.

El apartado 3 explica que el sistema “requerird” (en el ambito de este proyecto) una “resolucién del titular
del Organismo Publico” y que “se publicaré en la sede electronica correspondiente”.

El contenido de la resolucidn del titular del Organismo Publico debe incluir de manera inequivoca: “a) Las
actuaciones automatizadas a las que es de aplicacion el sistema. b) Los drganos responsables de la
aplicacion del sistema. c) Las disposiciones que resultan de aplicacion a la actuacion. d) La Indicacion de
los mecanismos utilizados para la generacion del codigo. €) La Sede electrdnica a la que pueden acceder
los interesados para la verificacion del contenido de la actuacién o documento. f) El plazo de disponibilidad
del sistema de verificacion respecto a los documentos autorizados mediante este sistema”.
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El apartado 4 se refiere a la gratuidad del sistema “(la Universidad) dispondra de un procedimiento directo
y gratuito para los interesados” con los ‘“limites que establece la legislacién de proteccion de datos
personales u otra legislacion especifica”.

Por Ultimo, el apartado 6 de dicho articulo hace mencién a la verificacion consistente en sumar al CSV una
firma electrénica basada en un sello electronico “Con el fin de mejorar la interoperabilidad electrénica y
posibilitar la verificacion de la autenticidad de los documentos electronicos sin necesidad de acceder a la
sede electronica para cotejar el codigo seguro de verificacion, podra superponerse a éste la firma mediante
sello electronico regulada en el articulo anterior”.

2. Criterios en relacion con el codigo seguro de verificacion
Para producir un cédigo seguro de verificacion se deben aplicar los siguientes criterios:

o Elcodigo debe proteger los datos contenidos en un documento, o el documento mismo, de forma
que un cambio de los datos protegidos por el codigo seguro de verificacion debe invalidarlo.

o Por ejemplo, el cédigo se puede formar a partir de los datos de una transaccion y ser
incorporado en un fichero PDF que representa estos datos, de forma que el tecleo del
codigo recupere la transaccion y la muestre en pantalla, para contrastar los datos.

o Otra posibilidad es generar un documento PDF a partir de un documento Word firmado,
por ejemplo, y en este caso que el codigo sea generado a partir de todo el fichero Word
mas la firma (si es detached) o bien a partir de un fichero ODF con la firma contenida en
su interior.

e El codigo debe estar basado en un espacio numérico suficientemente grande para que no sea
posible obtener documentos a partir del tecleo de datos aleatorios por parte del usuario.

o Porejemplo, el uso de un codigo formado con una funcion de cédigo de autenticacion de
mensaje basada en resumen criptografico robusto (HMAC) garantiza que no haya
repeticiones en los codigos de los documentos.

o Elcddigo debe asignarse de forma no monétona, de forma que a partir de un cédigo no se puedan
obtener otros cédigos mediante operaciones simples de adiccion o sustraccidn.

o Por ejemplo, a partir de un codigo no se debe poder obtener el documento
correspondiente al codigo siguiente ni al codigo anterior, sumando o restando un entero
al cadigo del que se dispone.

4. Los CSV en los documentos electrénicos

La Norma Técnica de Interoperabilidad de Documento Electronico dedica el apartado IV a la firma del
documento electrénico. La autenticidad e integridad se garantizan con la asociacién al menos de una firma
electronica.

Cuando esta firma electrénica exista, se debe incluir;

1) Elvalor del CSV.
2) Lareferencia a la orden o resolucion que regula su generacion.

Ambas indicaciones deben incluirse como metadatos del documento electronico como se indica a
continuacion:

Metadato Descripcion / ¢Repetible?  Tipo Esquema de valores

Condiciones de uso
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Ccsv la creacion del CSV
correspondiente.

Tipo de firma?2 Indica el tipo de firma | 1:N Cadena de CSv

que avala el t

documento. caracteres
Valor CSV Valor del CSV. 1:N Cadena de n/a

caracteres
Definicion Referencia a la 1:N Cadena de Si AGE, referencia
generacion Orden, Resolucion o caracteres BOE:
t fi
documento que define BOE-A-YYYY-XXXXX

En otro caso, referencia

correspondiente.

Ademas, con el fin de mejorar la interoperabilidad e intercambio de documentos y posibilitar la verificacion
de la autenticidad de los documentos electrénicos sin necesidad de acceder a la sede electronica para
cotejar el CSV, cabe contemplar la combinacion de éste con una firma electrénica basada en certificados.

2 En este ejemplo solo se indican los valores para CSV obviando las indicaciones para

firma con certificados.
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